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Ceci est le projet de simplification de demande administrative de remboursements en ligne.
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CHAPTER 1

Ressources

¢ Documentation
* Intégration Continue

* Code Coverage

1.1 Tutoriel MRS

Ce chapitre décrit les diverses manieres d’exécuter un serveur HTTP avec le site MRS. Peut étre utilisé soit a des fins
de développement d’intégration via iframe, soit pour contribuer au code source.

La solution la plus simple est d’utiliser docker, que nous utiliserons dans ce tutoriel.

Note: Si vous ne souhaitez pas utiliser docker vous pouvez vous referer au Dockerfile situé a la racine du code
source pour configurer votre environnement de developpement manuellement, ainsi qu’au fichier config.yml dans
le dossier . circleci pour voir les commandes utilisées dans la pipeline de test.

1.1.1 Démarrer MRS: Container éphémere

On peut démarrer le serveur avec seulement une commande:

docker run -e DEBUG=1 —-rm -p 8000:8000 -it betagouv/mrs:master mrs dev 0:8000

On peut ensuite ouvrir 'URL http://localhost:8000 pour accéder au site.

Pour éviter de démarrer le projet en mode développement ce qui causerait de certains problemes de sécurité, I’option
—e exécute I’image dans un container avec la variable d’environnement DEBUG a 1 ce qui équivaut a True une fois
casté en booléen.

L’option ——rm efface le container automatiquement apres exit de la commande, nous verrons d’autres possibilités
dans la section suivante.



https://mrs.readthedocs.io
https://yourlabs.io/mrs/web
https://codecov.io/gh/betagouv/mrs
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L’option —p utilisée ici permet d’exposer le port 8000 du container au port 8000 de 1’hote.

Les options ——interactive et ——tty, abrégées en —it permettent au container de démarrer avec le support du
standard input ainsi qu’une émulation de tty. Sans ces options impossible d’utiliser une commande interactive.

L’image utilisée ici est betagouv/mrs avec le tag master qui correspond a la branche master du code source,
qui est soit déja utilisée en production, soit en cours de validation chez nous sur I’environnement de pré production:
c’est la branche de base.

La commande par défaut de I’image exécute un serveur uwsgi utilisé en production. Ici, nous surchargeons la com-
mande par défaut en exécutant la commande qui démarre un serveur de développement, mrs dev, avec comme
argument 0 : 8000 pour qu’il écoute sur le port 8000 de toute interface du container.

Note: La commande mrs execute la commande django manage . py.

1.1.2 Démarrer MRS: Container persistent

Pour hacker sur MRS, nous recommandons de démarrer ’image sur un container persistent:

docker run -e DEBUG=1 —--name mrs -d -p 8000:8000 -it betagouv/mrs:master mrs dev,_
—0:8000

Par rapport a la commande ci-dessus, non seulement sans I’option ——rm mais également avec I’option ——name mrs
en plus permet de donner un nom au container afin d’y référer dans d’autres commandes, mais également avec I’ option
—d pour démarrer le container en tache de fond.

On peut le voir tourner avec la commande docker ps:

$ docker ps

CONTAINER ID IMAGE COMMAND CREATED .
—~STATUS PORTS NAMES

954e922c3£d8 betagouv/mrs:master "mrs dev 0:8000" 44 minutes ago Up,,
—15 seconds 6789/tcp, 0.0.0.0:8000->8000/tcp mrs

On peut ensuite exécuter différentes opérations sur le container mrs, par exemple:
¢ docker start mrs
* docker stop mrs
* docker restart mrs
* docker rm mrs
* docker inspect mrs

On peut ainsi rentrer dans le container avec docker exec:

’docker exec —it mrs bash

Ou encore directement créer un nouveau super utilisateur en base de données avec la commande mrs
createsuperuser ce qui permettra de s’authentifier pour accéder a I’interface d’administration sur I'url /admin:

’docker exec -1t mrs mrs createsuperuser

Ci-dessus, on exécute donc avec standard input et tty, sur le container mr s, la commande mrs createsuperuser.
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Note: toute modification faite dans le container n’est pas sauvegardée dans I’image, donc si vous effacez le container
avec docker rmetque vousenre-creez un a partir de I’'image avec docker run, il faudra re-creer votre utilisateur.

1.1.3 Hacker MRS: monter sa branche de code dans le container

Pour hacker MRS, rien de tel que de démarrer le container avec un bind mount du dossier:

git clone https://github.com/betagouv/mrs
docker run -v $(pwd)/mrs/src:/code/src —e DEBUG=1 —--name mrs -d -p 8000:8000 -it,
—betagouv/mrs:master mrs dev 0:8000

Ainsi, toute modification faite dans le code source sera visible dans le container, et le serveur de développement devrait
recharger le python, et toute modification de fichier JS, JSX ou SCSS causera une re compilation des bundles par le
watcher webpack.

Danger: Attention cependant, la base de données SQLite de développement se trouve dans le dossier mrs/
src/db.sglite3, vous pouvez aussi bien I’effacer et redémarrer le container lorsque vous souhaitez repartir a
zéro.

1.1.4 Hacker MRS: tout faire en local

Autrement, il suffit d’une toolchain nodejs et python normale a jour sur son systéme, avec un utilisateur qui a les droits
de création sur postgres.

JavaScript
Installer le paquetage Node yarn avec sudo npm install -g yarn, puis etexécuter alaracine du code source
qui contient package. json:

e yarn install pour installer les dépendances dans le dossier node_modules, et compiler les bundles
webpack,

* yarn test pour exécuter les tests,

e yarn run lint pour exécuter le linter.

Python

Vous pouvez installer MRS et les dépendances dans ~/.local avec pip install --user -e /chemin/
vers/mrs, ensuite vous pouvez exécuter la commande:

PATH=~/.local/bin:S$PATH mrs dev

Cela exécutera un serveur de développement sur localhost : 8000 ainsi qu’un watcher webpack, il faut donc que
la commande yarn install décrite ci-dessus fonctionne.

Danger: Aussi, cela effectuera automatiquement les migrations de database. En dev, c’est un fichier db.
sglite3 dans le dossier src. N’hésitez pas a I’effacer et a relancer la commande pour le recréer en cas de
probléme avec la DB.
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Postgres

Les tests ont besoin d’une base de données Postgres (notamment pour les jsonfields).

Pour que votre utilisateur shell ait les droits de création et de suppression de tables pendant les tests:

sudo -u postgres -drs SUSER

# —-d: l1l'utilisateur a le droit de créer des BDs
# -r: il peut créer des rdles

# —s: superutilisateur

# SUSER doit etre votre username PAM

et tant qu'on y est:

sudo —u postgres createdb --owner S$USER -E utf8 mrs

(et si besoin, voyez dropuser).

Jeu de data de tests

Nous maintenons un jeu de data utilises par les tests d’acceptance dans src/mrs/tests/data. json. Il est cense
contenir un minimum de data pour activer un max de use-case.

Pour charger en DB:

export DB_ENGINE=django.db.backends.postgresqgl DB_NAME=mrs DEBUG=1 DJANGO_SETTINGS_
—MODULE=mrs.settings

sudo -u postgres dropdb mrs

sudo —u postgres createdb -E utf8 -0 SUSER mrs

mrs migrate

clilabs +django:delete contenttypes.ContentType

mrs loaddata src/mrs/tests/data.json

Pour sauvegarder la db dans le fichier de data, on veut grosso modo mettre a jour les memes modeles, rien de plus
facile avec une incantation shell:

mrs dumpdata —--indent=4 $(grep model src/mrs/tests/data.json | sort -u | sed 's/.
—*model™: "\ ([*"]x\)",*/\1/') > src/mrs/tests/data.json

Vérifier en testant que cela n’impacte pas d’autres jeux de données, tels que test_mrsstat . json, auquel cas le
supprimer et relancer les tests.

Tests

Pour tester le Python, installer le paquetage Python tox avec pip install --user tox.

Créer la base de données de test postgres mrs_test, puis lancez les migrations (mrs migrate) en spécifiant bien
le nom de la BD et le type de la BD en variables d’environnements: DB_ NAME=mrs_test DB_ENGINE=django.
db.backends.postgresqgl (voir le fichier tox.ini).

Enfin, exécuter a la racine du code source qui contient tox.ini:
* PATH=~/.local/bin:$PATH tox —e ga pour lancer I’analyse statique

e PATH=~/.local/bin:$PATH tox —-e py36-dj20 pour exécuter les tests dans un environnement
python 3.6 avec Django 2.0.

6 Chapter 1. Ressources




MRS Documentation, Release 0.0

Tox fera le baby sitting des environnements dans le dossier .t ox, par exemple dans le dossier .tox/py36-dj20
I’environnement —e py36-dj20.

En outre, les tests exécutés par notre pipeline sont définis dans .circleci/config.yml.

1.2 Tutoriel intégration iframe

1.2.1 Introduction

Vous mettez un site internet a disposition de vos patients et vous souhaitez leur faciliter I’'usage du formulaire MRS.
MRS vous propose:

 d’uploader leur PMT,

d’afficher le formulaire pré rempli (Nom, Prénom, N/R, email, date de naissance) dans une iframe,
* de recevoir I’UUID de la demande lorsque 1’ utilisateur valide le formulaire,

¢ de récupérer le statut d’une demande (Nouvelle, Validée, Refusée).

1.2.2 Pre-requis
Pour le développement, vous aurez peut-étre besoin de démarrer un serveur MRS en local ou sur votre environnement
de preprod. Pour cela, merci de vous référer au tutoriel en question.
Il vous suffit de contacter MRS et de leur envoyer:
¢ votre numéro FINESS,

e ’URL a autoriser en headers CORS, ou alors si vous voulez utiliser le hack pour 1‘“autorisation CORS dy-
namique”.

1.2.3 CORS crash course

Vous pouvez toujours exécuter une requéte AJAX, cependant le navigateur décidera si oui ou non il permet votre appel
d’utiliser la réponse de la ressource HTTP en question.

Avant toute chose, le navigateur fait une requete de “preflight” CORS, faisons quelques tests ensemble pour compren-
dre le fonctionnement:

$ curl \

-H "Origin: http://localhost:9000" \

—-H "Access—-Control-Request-Method: POST" \

-H "Access-Control-Request-Headers: X-Requested-With" \

-X OPTIONS \

-I -v \

'http://localhost:8000/institution/310000000/mrsrequest/iframe/?origin=http://1lol/
—test'

X-Frame-Options: ALLOW-FROM http://lol/test
Access—-Control-Allow-Origin: =

Si vous n’avez pas activé I’option de CORS dynamique, alors MRS n’autorise que I’URL définie par les admins et est
insensible au parametre origin:

1.2. Tutoriel intégration iframe 7
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X-Frame-Options: ALLOW-FROM https://example.com/iframe.html
Access—-Control-Allow-Origin: https://example.com

Le choix vous appartient donc. A noter que toute mesure de sécurité qui n’est pas prise des le départ en coutera si un
jour MRS décide de ne plus autoriser le CORS dynamique. Nous conseillons de prendre ses dispositions et partir sur
des bonnes pratiques des le départ, plutot que de prendre un crédit technique sur la question.

1.2.4 Configurer I'instance de dev

Pour autoriser 1’affichage de I’iframe, connectez vous sur 1’interface d’administration de votre instance de MRS, et
ajoutez un “Etablissement” avec comme numéro de FINESS le “310000000” et cochez la case “Autorisation CORS
dynamique”.

Note: En production vous pouvez contacter MRS pour indiquer I’'URL que vous voulez autoriser en CORS pour
afficher votre iframe.

MRS Admin

Accueil » Etablissement » Etablissements » 310000000

Modification de Etablissement

Finess : 3100000( 2

Origin : "

URI du site patients

[# Autorisation CORS dynamique

Cocher pour les hebergeurs non-HDS qui ne veulent pas de controle d'origine

Vous pourrez ensuite ouvrir:

http://localhost:8000/institution/310000000/mrsrequest/iframe/

Passez I’URL que vous voulez utiliser dynamiquement grace au parametre GET “origin”:
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$ curl -I http://localhost:8000/institution/310000000/mrsrequest/iframe/?origin=http:/
—/localhost:8000/your/url

X-Frame-Options: ALLOW-FROM http://localhost:8000

Access—-Control-Allow-Origin: http://localhost:8000

1.2.5 Afficher I'iframe

Vous pouvez afficher I'iframe soit depuis I’'URL configurée dans I’admin pour votre FINESS, soit en passant le
parametre “origin” en parametre GET, a condition que la cache “Autorisation CORS dynamique” soit cochée pour
ce FINESS.

Vous pouvez également passer les parametres GET suivants:
e first_name, le prénom,
¢ last_name, le nom de famille,
* birth_date, la date de naissance, exemple 2000-12-31,
e nir, le numéro de sécurité sociale,
e email, I’email de I’assuré,

¢ hidePMT=1, pour cacher le champs d’upload de PMT du formulaire initial si vous comptez la fournir a la place
de I’assuré,

Example

Note: Sile CORS dynamique est actif alors vous devrez passer le parametre origin.

<iframe
id="mrsrequest"
src="https://www.mrs.beta.gouv.fr/institution/310000000/mrsrequest/iframe/?
<ﬂorigin=http://votreserveur/iframe.html&firstinameZTest%2OEtienne&lastgname:oc&birthi
—date=2000-12-31&nir=1234567890123&email=exemple@exemple.com"
width="100%"
height="800"
style="border: none"
></iframe>

Résultat:

1.2.6 Uploader la PMT

Ci dessus, le champs d’upload de PMT est affiché des le départ dans le formulaire pour que I’utilisateur puisse
I’uploader. Ici, nous allons traiter le cas dans lequel nous avons le fichier et nous voulons le soumettre a la place de
I’ utilisateur pour lui faciliter la demande. Nous cacherons donc le champs en ajoutant le parametre GET hidePMT=1.

Et nous passerons 'URL de la PMT a I’iframe dans un message. Dans ce cas, c’est I’iframe qui va télécharger le
fichier et I’'uploader ensuite pour la demande ouverte dans I’iframe. Exécutez un tel appel avec une fonction de ce

type:

1.2. Tutoriel intégration iframe 9
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function uploadPMT () {

document .getElementById('#iframe') .contentWindow.postMessage (
// votre pmt
'"{"pmt_url": "http://www.mrs.beta.gouv.fr/institution/example.jpg"}"',

// origine de 1'iframe, peut aussi etre 'x'
'https://www.mrs.beta.gouv.fr'

Si I’'upload échoue pour une raison ou pour une autre, le formulaire ne validera pas et demandera a ce moment la a
I’utilisateur d’uploader sa PMT dans le formulaire.

Danger: Pour telecharger le fichier, I’iframe a besoin que ’'URL passée réponde avec le header Access-Control-
Allow-Origin correspondant a I’'URL de I’instance de MRS in question.

1.2.7 Recevoir I’'UUID de demande

C’est I’iframe qui enverra I’ UUID de la demande via un message lorsque le formulaire sera validé. Vous pouvez le
recevoir par exemple en exécutant ce code avant que I’ utilisateur ne soumette le formulaire avec succes:

function receiveMessage (event) {
console.log('mrsrequest_uuid:', event.data.mrsrequest_uuid)

}

window.addEventListener ('message', receiveMessage)

1.2.8 Recuperer le statut de la demande

Pour récupérer le statut d’une demande, il suffit d’appeler I’'URL de statut de demande avec votre FINESS, par exem-
ple:

$ curl https://mrs.beta.gouv.fr/institution/310000000/mrsrequest/470f3dbe-1f0a-4dfc-
—8bf1-95f8d504deb3/status/
{"status": 0}

Les codes de statut sont:
¢ 0: Soumise

* 999: Rejetée

1000: En cours
2000: Validée

Note: Sile CORS dynamique est actif alors vous devrez passer le parametre origin.

1.3 Glossaire

CORS Acronyme de Cross Origin Resource Sharing. C’est un protocole de couche supérieure au HTTP qui permet
au navigateur de vérifier si une réponse est partageable avec une origine. Une mauvaise compréhension du
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CORS menera a des problemes incompris lors de 1’intégration de I’iframe.
PMT Allez voir la definition sur le Wiki
FINESS Allez voir la definition sur le Wiki
UUID Chaine de caracteres servant d’identifiant unique a chaque demande en interne.

NIR Allez voir la definition sur le Wiki

1.3. Glossaire 11
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